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POLITICAS PARA EL DESARROLLO DE SISTEMAS INFORMATICOS

INTRODUCCION

La necesidad de dotar a las areas del INAH, las herramientas tecnoldgicas
adecuadas para coadyuvar a realizar sus funciones, implica constantemente la
creaciéon de sistemas informaticos, que permitan optimizar eficientemente la

operacion.

Dentro de las funciones de la Direccion de Procesos y Servicios Informaticos

se encuentran:

e Desarrollar, documentar e implementar los sistemas informaticos,
con el objetivo de optimizar la operacién institucional.

e Formular, presentar para aprobacién y aplicar proyectos, politicas y
lineamientos para homogeneizar las plataformasy estandares de la
infraestructura de tecnologias y los sistemas de informacién en el
INAH.

e Supervisar la correcta implementacion de bases de datos
institucionales que garanticen su adecuada operacién y resguardo
mediante mecanismos de seguridad y alta disponibilidad, asi como
favorecer y privilegiar el uso de plataformas abiertas, que
garanticen la autonomia en la operacién y la soberania de la

informacion institucional.

Con fundamento en el ACUERDO por el que se emiten las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacién en
la Administracion Publica Federal.

Que la honradez y honestidad son principios rectores comprendidos en el Plan
Nacional de Desarrollo 2019-2024, mismos que orientan los objetivos y acciones del

Hamburgo 135, Col. Juarez, C.P. 06600, Alc. Cuauhtémoc, CDMX Tel: 55 4166 0780 al 84 www.inah.gob.mx




Y 2624

4 Felipe Carrillo
PUERTO

) INAH

COORDINACION NACIONAL DE DESARROLLO
] INSTITUCIONAL
DIRECCION DE PROCESOS Y SERVICIOS

Programa Nacional de Combate a la Corrupcién y a la Impunidad, y de Mejora de la
Gestion Publica 2019-2024, en que participa la CEDN para promover el uso intensivo
de las tecnologias de la informacién y comunicacioén, la mejora del marco juridico, el
impulso y fomento de la interaccidén de los sistemas informaticos de la APF de
manera transversal, la implementacién de nuevas soluciones tecnoldégicas basadas
en software libre para una mejor operacion de los sistemas, asi como el intercambio
de conocimientos y recursos técnicos entre las Instituciones, con la finalidad de
materializar el mandato constitucional del articulo 134, el cual dispone que los
recursos economicos de que disponga la Federacion se administren con eficiencia,
eficacia, economia, transparencia y honradez para satisfacer los objetivos a que
estdn destinados.

Que la priorizacion en el uso del Software Libre es una medida de austeridad
republicana contemplada en la Ley Federal de Austeridad Republicana y; que la
Ley General de Mejora Regulatoria publicada en el DOF el 18 de mayo de 2018, prevé
la conformacidon del Expediente para Tramites y Servicios cuyos Lineamientos
sefialan los mecanismos técnicos para su implementacion, tarea en que participa la
CEDN en el gjercicio de sus atribuciones y a través de |la Estrategia Digital Nacional.

OBJETIVO

Establecer criterios que permitan crear, actualizar, administrar y homologar los
desarrollos Web del Instituto, con el objetivo de construir sistemas de alta calidad,
basados en un modelo de arquitectura de software que genere aplicaciones
reutilizables e interoperables entre las areas del Instituto, privilegiando el uso de
lenguajes de programacidony las plataformas de desarrollo basadas en software libre
y estdndares abiertos.

POLITICAS

e Definir los lineamientos y objetivos para la elaboracion de
desarrollos informaticos web del Instituto, establecer. un-admbito-de
referencia general en el cual se garantice gue los desarrollos
informaticos coadyuven en las tareas sustantivas del instituto, y que
permitan una adecuada interaccién entre las areas, asic.como a
satisfacer las necesidades del manejo.de la informacién, con 1a
creacidon y el disefio de una base de datos que permita integrary
consolidar un banco institucional de sistemas en un futuro.

e Los desarrollos de sistemas hechos por las areas internas del
instituto o por algun desarrollador externo, debera cumplir con las
normas, establecidas por la Coordinacion Nacional de Desarrollo
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Institucional, y deberd estar avalada por la DPSI, requisito
indispensable para la liberaciéon de un sistema.

e Todos los sistemas y sus componentes desarrollados por las areas
del Instituto o proveedores externos, seran propiedad del INAH, por
los que podran ser utilizados por las diferentes areas del instituto si
asi se requiriera.

NORMAS GENERALES

Los desarrollos de sistemas realizados por las areas del Instituto o por
proveedores externos, deberan apegarse a los lineamientos y estandares
definidos por la CNDI.

1. Para que la DPSI realice un sistema informatico, el area requirente lo
debera solicitar formalmente a la CNDI mediante un oficio. Una vez
recibido, se verificard la viabilidad del desarrollo y el tiempo, si el
desarrollo es viable, la DPSI se pondra en contacto con el drea para fijar
una mesa de trabajo, en la que se abordaran los siguientes temas.

a. El drea expondra a grandes rasgos sus necesidades y el flujo que
pretende llevar el sistema.

b. La DPSI explicara al area cual va a ser el proceso del desarrollo y
las tecnologias que se ocuparan.

c. Se le solicitara al area que proporcione el flujo de interaccion del
sistema (Word, PowerPoint o cualquierotra herramienta de su
preferencia).

d. Se le otorga una fecha aproximada para dar inicio al proyecto,

dependiendo de la carga de trabajo

2. Una vez que se defina el inicio del desarrollo del sistema, |la DPRSI
solicitara al area requirente, nombre a un personal de su area como
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enlace, el cual debe de tener toda la facultad para tomar decisiones con
respecto a las necesidades del sistema.

3. Se firmara un formato de apertura del sistema, con el cual se da por
iniciado el desarrollo del sistema.

4. El area de sistemas de la DPSI, realizara una maquetacién como
propuesta del sistema para presentarla al area requirente.

a. Se le notificard por correo electrénico al enlace, para validar la
maguetacion.

b. Si todo es correcto se presenta un plan de trabajo, o en caso
contrario se realizaran las adecuaciones necesarias y se volvera a
presentar.

5. Una vez que la maquetacidon es aprobada por el area requirente y
elaborados los planes de trabajo, se comienza con el desarrollo.

6. Semanal o quincenal se realizaran revisiones del progreso que se tiene
en el sistema con en el enlace hasta la conclusion del mismo.

7. Una vez que el sistema se encuentre desarrollado en su totalidad (DPSI
y administrador) se realizard una Ultima revisidén con el &rea requirente.

a. Se le envia al enlace, correo electrénico los accesos al sistema,
gue se alojara en un servidor de pruebas, para que pueda realizar
todas las pruebas necesarias del-sistema.

b. En caso de no tener observaciones, el area requirente debera
enviar por correo electrénico con la aprobacion del sistema para
colocarlo en un servidor publico.

c. El sistema se coloca en un ambiente de produccion y se realizan

las Ultimas pruebas de conectividad y seguridad al sistema.
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d. Una vez y puesto en produccidn se le coloca un certificado de
seguridad.

e. Se le entrega al adrea requirente un formato para firma, el cual
indica que el sistema se encuentra operando y define quien es el
encargado de administrar los contenidos del sistema.

f. Se le entrega por correo electronico al enlace, usuario y

contrasefa, para tener acceso total al sistema.

8. Se da por concluido el desarrollo y la implementacion del sistema, por
parte de la Direccién de Procesos y Servicios Informaticos

DESARROLLO DE SISTEMAS POR TERCEROS O AREAS DEL INAH

1. Notificar formalmente con un oficio a la CNDI, que el area desarrollara
un sistema o pretende contratar a un tercero para su desarrollo.

2. La CNDI respondera, indicando la siguiente normatividad a la que
debera apegarse.

a. Desarrollar en un ambiente Linux Oracle 9.4 o superior

b. Apache 2.4 o superior

c. PHP 8.0 o superior

d. Base de datos MariaDB en sus versionesmas recientes

e. Cddigo fuente hecho en PHP sin gestores de contenidos o
FrameWorks (Cddigo fuente puro)

f. Solo ocupar PHP en lo necesario en cuanto a las conexiones o
consultas de la base de datos.

g. El desarrollo debe realizarse en acompanamiento con el area

requirente del INAH, y utilizar tecnologias como (JavaScript, Ison

Hamburgo 135, Col. Juarez, C.P. 06600, Alc. Cuauhtémoc, CDMX Tel: 55 4166 0780 al 84 www.inah.gob.mx




Y 2624

< Felipe Carrillo
PUERTO

SEIT Y

COORDINACION NACIONAL DE DESARROLLO
] INSTITUCIONAL
DIRECCION DE PROCESOS Y SERVICIOS

o Ajax)

h. Para los estilos o animacién de las paginas utilizar limpio CSS o
Boostrap

i. Las variables que se gjecutan en la URL del sitio deberdn de ser
encriptadas en base64

j.  Lascontrasefas para acceder el administrador del sitio deben de
ser encriptadas en md5

k. Los archivos no deben de superar los 20 megas y deben de ser
renombrados con una serie de numeros o TIMESTAMP (que es la
codificacién de la fecha en nUmeros)

[.  Una vez que el sistema cumpla con los requisitos se colocara en
un servidor de prueba para que la DPSI realizar las pruebas de
seguridad

m. En caso de que se encuentren errores se notificara via correo

electrénico al enlace para su correccion

3. En caso de que el sistema funcione adecuadamente se le solicitara via
correo electrénico el nombre de la URL para el sitio.

4. Se colocard el sistema en produccién y se realizaran las Ultimas pruebas
de seguridad del sistema.

5. Se le notificara por correo electrénico al enlace que el sistema se
encuentra publicado.

6. Se emitira documentacion en el cual todas las areas involucradas
firmaran de mutuo acuerdo el inicio, avance y-conclusidén de cada
proyecto, esto con el fin de dar un seguimiento al desarrollo del mismo.

IMPLEMENTACION DE UN MANEJADOR DE CONTENIDOS

1. No se recomienda que se utilice manejadores de contenidos o
FrameWorks como por ejemplo Joomla, WordPress, Islandora, Drupal,
Moodle, etc. Ya que por su estructura son susceptibles de presentar
problemas de seguridad.
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2. En el caso de que opte por utilizar este tipo de tecnologias se les
recomienda:

a. Utilizar las tecnologias mas actualizas

b. Informar ala DPSI que se utilizara estas tecnologias por oficio

c. Setendrd que proporcionar a la DPSI manual de instalacion, base
de datos, cddigo fuente dltima versién del manejador de
contenidos, manual de operacién y demas documentacion
segun sea requerida.

d. La DPSI realizara las pruebas de seguridad requeridas

e. Encaso de no cumplir con dichas medidas de seguridad no se le
dara alojamiento en el servidor institucional

f. En caso de que el sistema cumpla con los requerimientos de
seguridad necesarios, por correo electrénico se le solicitara URL
del sitio

g. Una vez publicado el sitio web el area de informatica no se hara
responsable de la actualizacidn, respaldo y/o mantenimiento del

mismo.

Responsabilidades de las Areas Requirente
Administrar Contenidos

e Actualizar y modificar la informaciéon disponible en el sistema.

e Revisar periédicamente la precision y relevancia del contenido.

e Cargary gestionar archivos, imagenes y otros medios asociados con el sistema.

e Asegurar la coherencia y consistencia del estilo y formato de los contenidos.

e Monitorear el desempefio de los contenidos en términos de acceso y Uso por
parte de los usuarios.

Mejoras del Sistema
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Identificar y documentar areas de mejora o nuevas funcionalidades que pueden

incrementar la eficiencia o usabilidad del sistema.

e Coordinar con el equipo técnico para implementar las mejoras propuestas.

e Realizar pruebas de las mejoras implementadas para asegurar que funcionen
correctamente.

e Recopilar retroalimentacién de los usuarios para ajustar y perfeccionar las
mejoras.

e Actualizar la documentacion técnica y de usuario para reflejar las nuevas

caracteristicas del sistema.
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Ciclo de vida de una pagina web o sistema
1. Planeacién o Identificacién de Necesidades

o Objetivo: Definir los problemas o necesidades que el sistema debe resolver.
o Actividades:

= Andlisis de viabilidad (técnica y operativa)

= |dentificacion de objetivos y metas

2. Analisis de Requisitos

o Objetivo: Especificar de manera detallada qué debe hacer el sistema.
o Actividades:

= Recopilacion de requisitos funcionales y no funcionales

= Documentacion y validacion de requisitos con los usuarios

= Creacién de un modelo conceptual del sistema

3. Disefio del Sistema

o Objetivo: Establecer cémo funcionara el sistema para cumplir con los
requisitos.
o Actividades:
= Disefo de la arquitectura del sistema
=  Definicion de la base de datos, interfaces y componentes

4. Desarrollo o Construccién

o Objetivo: Convertir el disefio en un sistema operativo funcional.
o Actividades:

=  Programacién o desarrollo de software

= Configuracidon e integracion de componentes

= (Ceneracién de la documentacidon técnica

5. Pruebas e Integracion

o Objetivo: Garantizar que el sistema funciona correctamente antes de ser
desplegado.

o Actividades:
= Pruebas unitarias, de integracidn, funcionales y de rendimiento

= Correccidn de errores y validacion con los usuarios
» Integracién del sistema con otros entornos, si aplica
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Implementacién

o Objetivo: Poner el sistema en operacidn en el entorno real.
o Actividades:
= |nstalacion del sistema
» Capacitacién de usuarios
= Transferencia de datos, si es necesario
= Soporte inicial para asegurar el funcionamiento correcto

6. Operacién y Mantenimiento

o Objetivo: Asegurar el funcionamiento continuo y eficiente del sistema.
o Actividades:

=  Monitoreo del desempeno

= Resolucidén de problemasy correccién de errores

= Actualizacionesy mejoras

=  Soporte técnico y mantenimiento preventivo

7. Retiro o Desmantelamiento

o Objetivo: Retirar el sistema cuando ya no sea Util o haya sido reemplazado.
o Actividades:

= Planificacion del retiro

= Migracién de datos o transicién a un nuevo sistema

= Desmantelamiento de la infraestructura asociada

= Evaluacidn final y cierre del proyecto

Importancia del Ciclo de Vida del Sistema
El ciclo de vida ayuda a:
Garantizar la calidad y eficiencia del sistema.

Identificar y mitigar riesgos en cada fase.
Asegurar que el sistema cumpla con las necesidades del negocio o usuario

final.
Sitios y sistemas con grafica base
La Grafica Base del Gobierno de México es un.recurso necesario para lograr la

uniformidad visual y estructural en los sistemas y sitios web del Instituto Nacional
de Antropologia e Historia (INAH). La correcta aplicacion de estos lineamientos
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garantiza que todas las publicaciones digitales reflejen una identidad coherente y
alineada con los valores gubernamentales.

Requerimientos para los sistemas y sitios web del INAH

1. Aplicacion de la identidad grafica:

o Todos los sistemas y sitios web deben emplear los elementos visuales
oficiales: logotipos, tipografia y paleta de colores institucionales.

o EI Escudo Nacional y demas elementos graficos deben integrarse
conforme a las directrices establecidas en el Manual de Identidad
Institucional.

2. Estructuracion de contenidos:

o La informacién debe organizarse de manera ldgica y jeradrquica,
facilitando la navegacién y busqueda de contenidos por parte de los
usuarios.

o Los formatos y plantillas digitales deben adaptarse a los lineamientos
de claridad y accesibilidad.

3. Comunicacion eficiente:

o Los mensajes publicados deben ser claros y directos, utilizando un
lenguaje comprensible para todo tipo de audiencia.

o Sedebe priorizar la publicacidn de informacidén relevante y actualizada.

Depuracién de Informacioén

e Revisary eliminar informacién obsoleta o incorrecta del sistema.

e Implementar procedimientos para asegurar la integridad y precisién de los datos
almacenados.

e Realizar andlisis de consistencia y coherencia en los datos del sistema.

e Asegurar que la informacién esté actualizada y organizada de manera dptima.

e Establecery aplicar politicas para la retencidén y eliminacién segura de datos.

Soporte a Usuarios del Sistema

e Proporcionar asistencia técnica a los usuarios en el uso del sistema.

e Responder a consultasy resolver problemas técnicos reportados por los usuarios.

e Documentar incidencias comunes y crear guias de solucion para facilitar el
soporte.

e Realizar capacitaciones o tutoriales para usuarios, enfocadas en la optimizacion
del uso del sistema.

e Monitorear y asegurar la disponibilidad y rendimiento del sistema para ‘los
usuarios.
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Respaldo de Informacion

e Configurar y programar copias de seguridad automaticas de la informacién
critica del sistema.

e Verificar periédicamente que las copias de seguridad se estén realizando
correctamente.

e Almacenar las copias de seguridad en ubicaciones seguras y accesibles en caso
de recuperacién de datos.

e Realizar pruebas de restauracion de datos para asegurar la integridad de las
copias de seguridad.

e Documentar los procedimientos de respaldo y recuperacion para referencia
futura.

Gestion de usuarios (Altas y bajas)

e Creary configurar cuentas de usuario, asignando los permisos y roles adecuados
segun las necesidades.

e Actualizar los permisos y accesos de usuarios existentes conforme a cambios en
sus responsabilidades.

e Desactivar o eliminar cuentas de usuario que ya no requieren acceso al sistema.

e Monitorear y auditar el uso de las cuentas de usuario para asegurar el
cumplimiento de las politicas de seguridad.

¢ Mantener un registro actualizado de todas las cuentas de usuario activas e
inactivas en el sistema.

La Coordinacidn Nacional de Desarrollo Institucional como &rea técnica es
responsable de:

Hospedaje de sistemas

e Proveery configurar un entorno de servidor adecuado para alojar los sistemas.

e Monitorizar el rendimiento y uso de recursos del servidor para garantizar una
operaciéon éptima.

e Asegurar la disponibilidad y estabilidad del sistema hospedado, implementando
medidas de redundancia.

e Realizar actualizaciones de software y seguridad en el servidor para mantener la
integridad del sistema.

e Documentar la configuracion del servidor y las politicas de hospedaje.

Servicio de energia con respaldo UPS
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e Instalar y mantener Unidades de Respaldo de Energia (UPS) para asegurar la
continuidad eléctrica en caso de fallas.

e Realizar pruebas periddicas de los sistemas UPS para verificar su funcionalidad.

e Monitorear el estado de carga y vida Util de las baterias UPS, reemplazandolas
cuando sea necesario.

Aire acondicionado de precisidon

e Instalar sistemas de aire acondicionado disefiados para mantener la temperatura
y humedad adecuadas en la sala de servidores.

e Monitorizar constantemente la temperatura y humedad para prevenir
sobrecalentamientos o dafios a los equipos.

e Realizar mantenimiento preventivo regular a los sistemas de aire acondicionado
para asegurar su eficiencia.

Salida a Internet

Configurary mantener las conexiones de red necesarias para asegurar una salida
a internet estable y segura.

Monitorear la disponibilidad y velocidad de la conexidn a internet para asegurar
un rendimiento éptimo.

Implementar medidas de seguridad como firewalls y filtros para proteger la red
del Instituto.

Establecer redundancias o rutas alternativas de conexién para evitar
interrupciones en el servicio.

e Documentar la configuraciéon de la red y los procedimientos de mantenimiento.

Red LAN

e Diseflar y mantener la infraestructura de red local (LAN) que permita la
interconexién eficiente de los sistemas.

e Configurar switches, routers y puntos de acceso para asegurafr una conectividad
6ptima entre los dispositivos.

e Implementar medidas de seguridad, como segmentacion de red y control de
acceso, para proteger la integridad de la red.

e Monitorear la red para detectar y resolver rapidamente problemas de
conectividad o rendimiento.

e Documentar el esquema de la red, incluyendo la topologia y las configuraciones
de los dispositivos.

Certificados de Seguridad
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e Generary gestionar certificados SSL/TLS para asegurar las comunicaciones entre
los sistemas y los usuarios.

e Configurar los servidores y aplicaciones para utilizar los certificados de seguridad
correctamente.

e Monitorear la vigencia de los certificados y renovar antes de su vencimiento para
evitar interrupciones.

e Realizar auditorias peridédicas para asegurar que los certificados estan
implementados adecuadamente.

VPN (si se requiere)

e Configurar y mantener una red privada virtual (VPN) para permitir el acceso
seguroy remoto a los sistemas institucionales.

e Implementar politicas de acceso que definan quién y cdmo puede conectarse a
través de la VPN.

e Monitorizar las conexiones VPN para asegurar qgue se cumplan con los estandares
de seguridad y rendimiento.

e Proporcionar soporte técnico a los usuarios para la configuracién y uso de la VPN.

e Documentar la configuracién y politicas de uso de la VPN.

Mantenimiento a la infraestructura

e Realizar inspecciones regulares y mantenimiento preventivo de todos los
equipos y sistemas de infraestructura.

e Llevar a cabo actualizaciones de hardware y software segun sea necesario
para asegurar la compatibilidad y seguridad.

e Implementar planes de contingencia para el reemplazo rapido de
componentes criticos en caso de falla.

e Documentar los procedimientos de mantenimiento y las intervenciones
realizadas en la infraestructura.
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